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1. Wstep
1.1. Bezpieczenstwo i niezawodnos$¢

Zapewniamy naszym Klientom najwyzszy stopien bezpieczenstwa i niezawodnosci.
1.2. Definicja bezpieczenstwa i zakres systemu

Celem Systemu Zarzadzania jest zapewnienie bezpieczenstwa informacjom chronionym, zaréwno
wlasnym jak 1 powierzonym przez klientéw, w tym danych osobowych, poprzez zapewnienie tym
informacjom cech: poufnosci, integralnosci oraz dostepnosci.

Zakresem systemu objete sa informacje przetwarzane w ramach dziatan:

Swiadczenie ustug medycznych w zakresie rehabilitacji leczniczej
30-053 Krakéw, ul. Kronikarza Galla 24/203

32-100 Laganow, Laganow 22

1.3. Deklaracja Najwyzszego Kierownictwa

Bezpieczenstwo informacji, systemoéw oraz chmur, w ktérych sg one przetwarzane jest jednym z
kluczowych elementdéw jako$ci oferowanej Klientom oraz warunkiem ciaglego rozwoju Organizacji.
Gwarancja sprawnej i skutecznej ochrony informacji jest zapewnienie odpowiedniego poziomu
kultury bezpieczenstwa oraz zastosowanie przemyslanych rozwigzan technicznych.

Najwyzsze Kierownictwo Organizacji wprowadzajac Polityke Bezpieczenstwa Informacji, deklaruje,
ze wdrozony System Zarzadzania Bezpieczenstwem Informacji bedzie podlegat cigglemu
doskonaleniu zgodnie z wymaganiami normy ISO/IEC 27001. Zakres zarzadzania bezpieczenstwem
informacji obejmuje dane i informacje powierzone przez naszych Klientow oraz informacje wtasne
Organizacji przetwarzane we wszystkich procesach.

Podejscie do bezpieczenstwa informacji w Organizacji wywodzi si¢ z trzech kluczowych kwestii:

e Zapewnienia, ze informacja jest udostepniana jedynie osobom upowaznionym (tzw. regula
poufnosci informacji)

e Zapewnienia zupelnej doktadnos$ci i kompletno$ci informacji oraz metod jej przetwarzania (tzw.
reguta integralnosci informac;ji)

e Zapewnienia, ze osoby upowaznione maja dostgp do informacji i zwigzanych z nig aktywow
tylko wtedy, gdy istnieje taka potrzeba (tzw. reguta dostgpnosci informacji).

Celem wdrozonego Systemu Zarzadzania Bezpieczenstwem informacji jest osiggnigcie takiego
poziomu organizacyjnego i technicznego, ktory:

e bedzie gwarantem pelnej ochrony danych Klientéw oraz cigglo$¢ procesu ich przetwarzania,
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zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci informacji
chronionych oraz jawnych,

zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postaé, we
wszystkich systemach jej przetwarzania,

maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktére wynikaja z
celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualne wykorzystanie na szkode
Organizacji,

zapewni poprawne 1 bezpieczne funkcjonowanie wszystkich systemdéw przetwarzania informacji,

zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa
Organizacji, jej interesow oraz posiadanych i powierzonych jej informacji.

Powyzsze cele realizowane sg poprzez:

wyznaczenie struktury organizacyjnej zapewniajacej optymalny podzial i koordynacje zadan i
odpowiedzialno$ci zwigzanych z zapewnieniem bezpieczenstwa informacji,

wyznaczenie wiladcicieli dla kluczowych aktywoéw przetwarzajacych informacje, ktorzy
zobowigzani sg do zapewnienia im mozliwie jak najwyzszego poziomu bezpieczenstwa,

przyjecie za obowigzujace przez wszystkich pracownikoéw polityk 1 procedur bezpieczenstwa
obowigzujacych w Organizacji,

podziale informacji na klasy i1 przyporzadkowanie im zasad postepowania,
okresleniu zasad przetwarzania informacji, w tym stref, w ktorych moze si¢ ono odbywac,

przeglad i1 aktualizacje polityk i procedur postgpowania dokonywanag przez odpowiedzialne
osoby w celu jak najlepszej reakcji na zagrozenia i incydenty,

ciggle doskonalenie systemu zapewnia bezpieczenstwa informacji funkcjonujacego
w Organizacji zgodnie z wymaganiami normy SO/IEC 27001, zaleceniami wszystkich
zainteresowanych stron oraz innymi wymaganiami.

2. Organizacja bezpieczenstwa informacji

Przyjmuje si¢, ze podstawowymi zasadami przy tworzeniu struktur zarzadzajacych bezpieczenstwem

sa:

e bezwzgledne oddzielenie funkcji zarzadzajacych i kontrolnych od funkcji wykonawczych;

e uniemozliwienie naduzy¢ 1 maksymalne ograniczenie bledow popetnianych przez pojedyncze
osoby w sferze jednoosobowej odpowiedzialnosci;

e zapewnienie niezalezno$ci 1 bezinteresownosci jednostek dokonujacych auditu
bezpieczenstwa przy zapewnieniu r¢kojmi zachowania tajemnicy.

Wszystkie procesy bezpieczenstwa, a takze rozwigzania bezpieczenstwa oraz organizacja jego
zapewniania, muszg by¢ zgodne z powyzszymi zasadami.



PBI-01 Polityka Bezpieczenstwa Informacji Strona 4 z 17

Wydanie |

Bezpieczenstwo Informaciji Data obowiazywania:

01.07.2024

2.1. Struktura zarzadzania bezpieczenstwem i podzial odpowiedzialnosci

Odpowiedzialnos$¢ za bezpieczenstwo informacji w organizacji ponosi caly personel.
Kierownictwo firmy odpowiedzialne jest za zapewnienie zasoboéw niezbednych dla opracowania,
wdrozenia, funkcjonowania, utrzymania i doskonalenia SZBI oraz poszczeg6lnych zabezpieczen.
Wydaje zgod¢ na uzytkowanie urzadzen przetwarzania informacji i zabezpieczen. Decyduje
rowniez o wspolpracy w zakresie bezpieczenstwa z innymi podmiotami. Kierownictwo moze
rowniez wyrazi¢ zgode na udostgpnienie stronom trzecim informacji stanowigcych tajemnice
firmy. Jego codzienne postgpowanie stanowi przyktad dla calego personelu, ze aspekty
bezpieczenstwa informacji posiadaja wysoki priorytet we wszystkich podejmowanych 1
planowanych dziataniach.
3. Pelnomocnik odpowiedzialny jest za wdrozenie 1 realizacj¢ dziatah zapewniajacych
bezpieczenstwo informacji oraz przestrzeganie zwigzanych z nim polityk i procedur.
4. Administrator Systemow odpowiada za wdrozenie i realizacj¢ oraz wypracowywanie 1 nadzor
nad realizacjg procedur w zakresie bezpieczenstwa systemow informatycznych.
5. Wiasciciel zasobu oraz Administrator Systeméw jest odpowiedzialny za zapewnienie
przestrzegania przez podlegly sobie dzial, zespdt polityki bezpieczenstwa informacji oraz
procedur szczegotowych w tym dotyczacych zasad postgpowania z informacja chroniong oraz
zasad rejestracji 1 postepowania z naruszeniami.

N —

2.2. Podzial obowiazkéw

Najwyzsze Kierownictwo (Kierownik podmiotu, prokurent, koordynator podmiotu
leczniczego) odpowiada za:
o (Calos¢ bezpieczenstwa informacji;
e Za nadzér nad realizacja polityki bezpieczenstwa informacji oraz innych dokumentow
wewnetrznych zwigzanych z ochrong informacji;
e Decydowanie o wspotpracy w zakresie bezpieczenstwa z innymi podmiotami;
e Wyrazanie zgody na udostepnienie stronom trzecim informacji stanowigcych tajemnice
organizacji;
e Za wyznaczenie pelnomocnika oraz wiascicieli aktywow;
e Uczestniczy w opracowaniu szczegélnych wymagan bezpieczenstwa 1 procedur
bezpieczenstwa,
e Zapewnienie przetwarzania danych osobowych zgodnie z ustawa o ochronie danych
osobowych oraz innymi przepisami powszechnie obowigzujacego prawa;

Najwyzsze Kierownictwo, Pelnomocnik oraz Wilasciciele Aktywow koordynujg dzialania w
zakresie bezpieczenstwa poprzez:

o Wskazywanie kierunkow dzialan w zakresie bezpieczenstwa;

e Wykonywanie przegladow polityki bezpieczenstwa informacji 1 systemu zarzadzania
bezpieczenstwem informacji;
Monitorowanie istotnych zmian narazenia aktywow informacyjnych na zagrozenia;
Wykonywanie przegladu i monitorowanie naruszen bezpieczenstwa informacji;
Dokonywanie analizy naruszeh bezpieczenstwa informacji.
Spotkania na przegladach zarzadzania oraz dorazne w sytuacjach mogacych mie¢ istotny
wplyw na bezpieczenstwo informac;ji;
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Monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych
oraz dostosowanie systemu do wymagan prawnych;

Monitorowanie, zarzadzanie, weryfikacj¢ 1 nadzor nad bezpieczenstwem informacji
przetwarzanych w chmurach

Pelnomocnik jest odpowiedzialny za:

Nadzor nad przestrzeganiem zasad ochrony informacji obowigzujacych w Organizacji,
Koordynacje zapewnienia bezpieczenstwa informacji oraz zwigzanych z nim polityk i
procedur;

Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen bezpieczenstwa
informacji lub prob takich naruszen;

Rozstrzyganie problemow dotyczacych watpliwosci w stosowaniu dokumentacji systemu;
Przestrzeganie zasad ochrony informacji przez niego jak i przez personel

Identyfikowanie i dokumentowanie zagrozen zachowania bezpieczenstwa informacji,
Definiowanie oraz realizacj¢ dziatan zapobiegajacych zagrozeniom,

Zapoznanie personelu z obowigzkami zwigzanymi z ochrong informacji na stanowiskach
pracy;

Kontroluje znajomos$¢ procedur bezpieczenstwa przez wszystkich uzytkownikow systemu w
zakresie bezpieczenstwa teleinformatycznego;

Prowadzi nadzor nad kontrolg uprawnien w zakresie zarzadzania chmurg

Administrator Systemu — odpowiada za:

Nadawanie 1 odbieranie uprawnien, do korzystania z danych w systemach oraz w chmurach.
W tym nadzér nad uzytkownikami posiadajacymi uprawnienia administratorskie do
systemow oraz w chmurach.

Prowadzi biezaca kontrol¢ zabezpieczen oraz zgodno$¢ funkcjonowania systemu ze
szczeg6lnymi wymaganiami bezpieczenstwa;

Wdraza procedury ochrony antywirusowej, przed ztosliwym oprogramowaniem oraz
nieuprawnionym dostgpem do zasobow systemow oraz w chmurach za posrednictwem sieci
teleinformatycznych;

Sprawdza poprawnos$¢ dziatania systemu oraz jego zabezpieczen w zakresie ochrony
antywirusowej, przed zto$liwym oprogramowaniem oraz innymi zagrozeniami mogacymi
pochodzi¢ z sieci teleinformatycznych;

Uczestniczy w opracowaniu szczegdlnych wymagah bezpieczefistwa 1 procedur
bezpieczenstwa,

Analizg pracy systemu informatycznego w celu wykrycia potencjalnych zagrozen;

Wiasciciele aktywow — odpowiadaja za:

Bezpieczenstwo informacji w zakresie nad ktérym sprawuja nadzor;

Przeciwdziatanie dostepowi do informacji chronionych 0s6b niepowotanych;

Decydowanie o wspotpracy w zakresie bezpieczenstwa z innymi podmiotami, w zakresie nad
ktorym sprawuja nadzor;

Wyrazanie zgody na udostepnienie stronom trzecim informacji chronionych nalezacych do
aktywa, ktorego sa wlascicielami,

Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie oraz
zasobach chmurowych;
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Zapewnienie przetwarzania danych osobowych zgodnie z ustawga o ochronie danych
osobowych;

Biezace nadzorowanie oraz zarzadzanie aktywem jako wtasciciele aktywow;

Nadzor nad poprawnoscig pracy systemow informatycznych oraz mechanizméow
zabezpieczajacych dane w tych systemach;

Nadzér nad zabezpieczeniem danych poprzez tworzenie 1 wlasciwe zabezpieczanie kopii
zapasowych;

Analizg pracy systemu informatycznego w celu wykrycia potencjalnych zagrozen;

Nadzor nad przeprowadzaniem w bezpieczny sposoéb napraw oraz konserwacji sprzetu i
oprogramowania shuzacego do przetwarzania lub bedacego no$nikiem danych;
Utrzymywanie ochrony aktywdow i zasobow, ktérymi dysponuja;

Wprowadzanie zabezpieczen;

Utrzymanie aktualnych wersji oprogramowania oraz dokumentacji eksploatacyjnej;
Whnioskowanie o nadanie lub odebranie uprawnien

Prowadzenie dokumentacji systemu;

Przeglad 1 weryfikacj¢ efektywno$ci ustanowionego systemu i informowanie podczas
przegladu o jej wynikach;

Propagowanie zasad systemu zarzadzania bezpieczenstwem informacji wsrdd personelu w
podleglych im obszarach;

Nadzorowanie realizacji zatozen polityki bezpieczenstwa informacji i innych dokumentéw
systemu bezpieczenstwa informacji w podleglych obszarach.

Personel

Odpowiedzialno$¢ za bezpieczenstwo informacji ponosi caty personel zgodnie z posiadanym
zakresem obowigzkéw. Kazdy personel zobowigzany jest dbaé o bezpieczenstwo
powierzonych mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie
z obowigzujgcymi przepisami wewnetrznymi w tym m. in.
Stosowa¢ zasady opisane w Polityce oraz innych dokumentach wewngtrznych;
Chroni¢ informacje podlegajace ochronie przed dostgpem do nich 0sdb nieuprawnionych;
Chroni¢ dane przed przypadkowym lub umys$lnym zniszczeniem, utrata lub modyfikacja;
Chroni¢ sprzet, nosniki magnetyczne 1 wydruki komputerowe zawierajagce dane chronione;
Utrzymywa¢ w tajemnicy powierzone hasta, czestotliwo$¢ ich zmiany oraz szczegdty
technologiczne systemow takze po ustaniu,
Stosowaé si¢ do szczegdlowych zalecen w zakresie ochrony antywirusowej, a takze do
innych zalecen wynikajacych z Systemu Zarzadzania Bezpieczenstwem Informacji;
Powiadomi¢ Pelnomocnika, bezposredniego przetozonego:
o Ujawnieniu lub mozliwo$ci ujawnienia informacji  chronionych  osobom
nieupowaznionym;
o Nieautoryzowanej zmianie informacji chronionych lub mozliwo$ci wprowadzenia
nieautoryzowanych zmian;
0 Zniszczeniu lub mozliwosci zniszczenia informacji chronionych;
o Zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego
przetwarzajacego informacje chronione lub uniemozliwienia innego dostgpu do
informacji chronionych;

Zabrania si¢ pod rygorem odpowiedzialnosci stuzbowej i karnej:

Ujawnia¢ informacje chronione (w tym dane osobowe),
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e Kopiowac bazy danych lub ich czeséci poza kopiami przewidzianymi dokumentacjg systemu
zarzadzania bezpieczenstwem informacji jak np. Kopie bezpieczenstwa,

o Uszkadza¢ lub niszczy¢ sprzgt lub informacje bez zachowanych odpowiednich procedur
bezpieczenstwa,

e Zabrania si¢ przetwarzania informacji chronionych w sposob mogacy naraza¢ na utrate
bezpieczenstwa tych danych przez naruszenie poufnosci, integralnosci lub dostepnosci,

e Instalowania oprogramowania niezwigzanego z wykonywaniem obowigzkow stuzbowych

2.3. Analiza Ryzyka

Podstawowym elementem budowy systemu jest analiza ryzyka. Organizacja szacujacy ryzyko wzi¢la
pod uwage wymagania z zalacznika A normy ISO 27001. Plany postgpowania z ryzykiem zostaly
opracowane w korelacji ze stabo$ciami wynikajacymi z deklaracji stosowania.

2.4. Kontrola dostepu

Organizacja zarzadza kontrolg dostepu. Celem takiego postepowania jest zapewnienie, ze dostep do
informacji, miejsc, urzadzen lub systemow ich przetwarzania maja tylko osoby uprawnione.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z nadzorowaniem ruchu osobowego w wyznaczonych strefach
bezpieczenstwa.

Najwicksza uwaga poswiecona jest kontroli dostepu do danych powierzonych przez Klientow.

Organizacja prowadzi okresowa kontrole praw dostepu w tym celu Wtasciciel aktywu (systemu) nie
rzadziej niz raz na rok przeprowadza kontrolg aktualno$ci i poprawnosci listy zarejestrowanych w
systemie uzytkownikow i przypisanych im praw dostepu.

2.4.1. Kontrola dostepu do pomieszczen biurowych.
Dostep do biura jest zabezpieczony alarmem, monitoringiem oraz kontrolg dostepu. Przychodnia jest
zamykana drzwiami z zamkiem.

Drzwi oddzielajace przestrzen ogoélnodostepng od gabinetow rowniez sg zabezpieczone kontrola
dostepu, kazde pomieszczenie ma zamek i moze by¢ zamykane na klucz.

2.4.2. Zasady nadawania uprawnien uzytkownikow
Udzielanie, zmiana i odbior uprawnien uzytkownikow jest wykonywane przez Administratora
Systemu na wniosek Pelnomocnika lub Kierownika Placowki.

W przypadku rejestrowania konta nowego uzytkownika w systemie, identyfikator i1 hasto
poczatkowe musi mu by¢ przekazane w sposdb uniemozliwiajacy uzycie tych informacji przez osoby
nieuprawnione. Nowy uzytkownik jest zobowigzany do zmiany hasta juz przy pierwszym
zalogowaniu do systemu.
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2.4.3. Zasady i korzystanie z hasel w systemach informatycznych
Dostep do systemu informatycznego przetwarzajacego chronione dane mozliwy jest wytacznie dla
zarejestrowanych uzytkownikéw po podaniu identyfikatora oraz hasta. Identyfikator jest unikalny
dla kazdego uzytkownika systemu.

Haslo jest znane tylko przez uzytkownika.

Polityka nadawania haset opisana jest w procedurach PBI - 06 Korzystanie z zasobow
informatycznych przez uzytkownikow oraz PBI - 07 Korzystanie z zasobow - administratorzy.

Uzytkownik hasta zobowigzany jest do:

- nieujawniania hasta innym osobom,

- zachowania hasta w tajemnicy réwniez po wygasnigciu jego waznosci,

- niezapisywania hasta w miejscach dostgpnych dla 0s6b nieuprawnionych,

2.5. Bezpieczenstwo fizyczne i Srodowiskowe

Organizacja dba o zapewnienie wysokiego poziomu bezpieczenstwa fizycznego i srodowiskowego.
Celem takiego postgpowania jest ochrona informacji przed dostgpem oséb niepowotanych,
uszkodzeniem lub innymi zaktoceniami w siedzibie Organizacji. W przypadku danych od naszych
Klientow najistotniejsze jest zapewnienie wszystkich trzech podstawowych aspektow
bezpieczenstwa: poufnosci, dostgpnosci i1 integralnosci. Podobnie sytuacja wyglada w przypadku
danych wtasnych.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z wyznaczeniem stref bezpieczenstwa, zasadami pracy oraz
administrowaniem prawami dostepu do nich. Wyznaczone s3 obszary dostawy pozwalajace na
bezpieczny wytadunek materiatow przywiezionych od dostawcy.

Kazdy z pracownikdéw przypisane ma swoje osobiste konto pracy.

Organizacja kieruje si¢ nast¢pujaca zasada: ,,Blokuj dostep do wszystkich miejsc przetwarzania
informacji poza wyraznie dozwolonymi, bo od tego zalezy bezpieczenstwo rowniez Twoich
chronionych informacji”.

2.6. Zarzadzanie aktywami i ryzykami

Ewidencja aktywow informatycznych przetwarzajacych informacje (urzadzenia, oprogramowanie,
informacje) prowadzona jest przez Pelnomocnika. Lista aktywow zawiera dane identyfikacyjne
aktywow, oraz okresla wlasciciela aktywu. Aktualizacja Listy aktywdw przetwarzajacych informacje
odbywa si¢ na podstawie wnioskow kierownikow odpowiedzialnych za obszary funkcjonalne —
wiascicieli aktywow.

Organizacja uwaznie zarzadza swoimi aktywami informacyjnymi. Celem takiego postepowania jest
zapewnienie im wymaganego poziomu bezpieczenstwa.
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Identyfikowane sg aktywa informacyjne 1 klasyfikowane zgodnie ze stawianymi im wymaganiami
w zakresie ochrony. Szczegolnie traktowane sg kluczowe informacje. Okreslone sg szczegotowe
zasady postgpowania z danymi grupami informacji oraz grupy pracownikéw posiadajace do nich
dostep.

Waznym elementem zarzadzania aktywami 1 bezpieczenstwem informacji w calej organizacji jest
przeprowadzanie okresowej analizy ryzyka i1 opracowania planow postepowania z ryzykiem. Analiza
jej wynikow stanowi podstawe podejmowania wszelkich dziatan w zakresie doskonalenia ochrony
zasobow Organizacji.

Na podstawie wynikéw analizy ryzyka opracowywane sg plany postgpowania z ryzykiem dla
aktywow o ryzykach wigkszych niz ustalony poziom ryzyka akceptowalnego. Ryzyka sg przegladane
na przegladach kierownictwa oraz po zmianach majacych wplyw na system bezpieczenstwa
informacji.

2.6.1. Zarzadzanie nosnikami wymiennymi
W Organizacji obowigzuje zakaz korzystania z wymiennych nosnikow informacji. Kazdorazowe
skorzystanie z no$nika wymaga zgody Kierownika Placowki .
W przypadku takiej zgody: Wymienne no$niki informacji muszg by¢ opisane w sposob
umozliwiajacy identyfikacje zawartosci nosnika, jesli posiadaja informacje chronione, nie mogg one
by¢ wynoszone poza siedzib¢ Organizacji. Dzialania z no$nikami opisane sa w procedurach: PBI -
06 Korzystanie z zasobow informatycznych przez uzytkownikéw oraz PBI - 07 Korzystanie z
zasobow - administratorzy

2.7. Przekazywanie informacji - komunikacja

Organizacja komunikuje na zewnatrz tylko informacje, ktorych komunikacj¢ umozliwiajg przepisy
prawa. Zasady SZBI oraz informacje powierzone przez klientdw nie sg komunikowane na zewnatrz.

Wewnatrz organizacji komunikowane sg pojawiajace si¢ problemy, incydenty bezpieczenstwa oraz
funkcjonujace procedury. Za komunikowanie tych elementow odpowiada Pelnomocnik
Komunikacja odbywa si¢ mailowo lub podczas spotkan z pracownikami.

Kazda informacja udostgpniana stronom trzecim (zewngtrznym) podlega ochronie. Przed
udostepnieniem/wymiang informacji kazdy pracownik jest odpowiedzialny za upewnienie si¢, ze
moze informacje przekaza¢. W przypadku watpliwosci o przekazaniu informacji decyduje wtasciwy
przetozony.

2.7.1. Zasady wspolpracy z wladzami

Organizacja w ramach prowadzonej dzialalno$ci utrzymuje kontakt z:
- Policja oraz organami $cigania

- Jednostkami Strazy Pozarnej

- Strazy Miejskiej

- UODO.
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Wymiana informacji o zagrozeniach w zakresie bezpieczenstwa osob 1 mienia oraz zakldcenia
spokoju 1 porzadku publicznego nast¢puje poprzez:

. Udzielanie wzajemnej pomocy w realizacji zadan ochrony, zapobieganiu przestepczosci.
. Udzielanie wyczerpujacych informacji o zagrozeniu dla bezpieczenstwa i porzadku
publicznego,

. Wspoldziatanie w zabezpieczeniu powstalych awarii na obiekcie.

Wspoldziatanie przy zabezpieczeniu miejsc popelnienia przestgpstw i wykroczen w granicach
chronionych obiektéw realizowane jest poprzez:

. Zabezpieczenie §ladow na miejscu zdarzenia,
. Ustalenie swiadkow zdarzenia, a takze wykonywanie innych czynnosci, jakie zleci Policja,
. Niedopuszczenie 0sOb postronnych na miejsce przestepstwa, wykroczenia.

Wspoldziatanie w celu utrzymania spokoju 1 porzadku publicznego w czasie organizowanych imprez
masowych w rejonie obiektu odbywa si¢ poprzez:

. Uzgodnienie zasad wspotpracy przed planowang impreza.

. Informowanie o wszelkich probach zaktocenia porzadku stuzb patrolowych i dyzurnych
Policji.

. Niezwtocznego przekazania Policji 0so6b stwarzajacych w sposob oczywisty zagrozenie dla

zycia lub zdrowia ludzkiego, a takze chronionego obiektu.

Wspoldziatanie w celu zmniejszenia skutkow incydentu bezpieczenstwa informacji odbywa si¢
poprzez:

. zgloszenie incydentu do UODO

. przeprowadzenie postepowania wyjasniajacego wystapienie incydentu bezpieczenstwa
informacji

. przeprowadzenie dziatan nast¢pczych

Zabezpieczenie mienia jednostki na wypadek pozaru lub awarii:

. Zaistniatym pozarze lub awarii pracownik natychmiast zawiadamia Straz Pozarng oraz
Najwyzsze kierownictwo.
. Przybyle jednostki ratownicze natychmiast kieruje na miejsce akcji.

2.7.2. Zasady wspélpracy z osobami trzecimi
Kazdy go$¢ lub osoba, ktora wykonuje prace zlecone na terenie Organizacji zobligowana jest do
przestrzegania nastepujacych procedur:

e do podpisania deklaracji o poufnosci, jezeli wigze si¢ to z dostepem do informacji,
e do przestrzegania regut bhp,

e do przestrzegania regut bezpieczenstwa przeciwpozarowego,

e zakazu wynoszenia danych

Kazda osoba trzecia, ktora narusza sfer¢ bezpieczenstwa nie zostaje pozostawiona bez nadzoru
personelu Organizacji. Dostgp do magazynow 1 biur wszelkiego personelu technicznego zajmujacego
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si¢ konserwacjg sprzetu, ochrony, partnerow handlowych i1 innych osob jest nadzorowany przez
pracownikow Organizacji.

2.7.3. Zasady wspolpracy z innymi Organizacjami
Wspotpraca Organizacji z innymi Organizacjami oparta jest na umowach. Zawierajac te umowy
Organizacja ma zawsze na wzglegdzie, aby obejmowaty one deklaracj¢ o zachowanie poufnosci.

2.7.4. Relacje z dostawcami
Organizacja zapewnia, ze wszystkie procesy zwigzane z dostawcami, prowadzone s3 w sposob
nadzorowany 1 kontrolowany gwarantujacy utrzymanie odpowiedniego poziomu bezpieczenstwa.
Celem takiego postgpowania jest zapewnienie ochrony aktywdw organizacji, ktore sg dostepne dla
dostawcow

Na to zapewnienie sktada sig:

e Uwzgledniane w umowach lub porozumieniach wymagan dotyczacych zachowania przez
dostawcow zasad bezpieczenstwa informacji

e Monitorowanie i przeglad ustug dostawcow

2.8. Bezpieczna konfiguracja i obsluga urzadzen koncowych

Kazde nowe lub zmienione urzadzenie sluzace do przetwarzania informacji lub mogace w
jakikolwiek inny sposob wpltywaé na bezpieczenstwo informacji musi zosta¢ zweryfikowane na
zgodno$¢ z wymaganiami systemu bezpieczenstwa informacji 1 zaakceptowane przez wskazang
osobe. O ile nie zostalo to okreslone szczegotowo w innych opracowaniach, za dopuszczenie do
uzytkowania nowych urzadzen odpowiada Najwyzsze Kierownictwo.

2.8.1. Zasady korzystania z systemow informatycznych
Dziatania zdefiniowane w procedurach: PBI - 06 Korzystanie z zasobow informatycznych przez
uzytkownikéw oraz PBI - 07 Korzystanie z zasobéw - administratorzy .

2.8.2. Oprogramowanie
Oprogramowanie jest instalowane wylacznie przez Administratora systemu. Zabrania si¢
instalowania jakiegokolwiek oprogramowania przez uzytkownikow. Oprogramowanie instalowane
na komputerach jest legalne, niedopuszczalne jest instalowanie nawet tymczasowe nielegalnych
wersji oprogramowania. Oprogramowanie moze by¢ wykorzystywane tylko 1 wylacznie do uzytku
stuzbowego.

2.8.3. Poczta elektroniczna
Jezeli Uzytkownik korzysta z firmowego konta pocztowego (email), to moze je wykorzystywac
tylko i1 wylacznie do uzytku shuzbowego. Wszelka wplywajaca korespondencja prywatna musi zostaé
natychmiast usuniegta. Zasady korzystania z poczty elektronicznej opisane s3 w PBI - 06 Korzystanie
z zasobow informatycznych przez uzytkownikow.
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2.8.4. Procedura wykonywania przegladow i konserwacji systemu
Sprzet komputerowy definiowany jest, jako komputer stacjonarny, monitor oraz wszelkie
komponenty wykorzystywane do jego obstugi (np. myszka, klawiatura)

Sprzet mobilny definiowany jest, jako komputer mobilny typu laptop, tablet, telefon komorkowy,
inny sprzgt elektroniczny o charakterze mobilnym.

Inne urzadzenia elektryczne definiowane sg jako wszelkie inne urzadzenia wykorzystywane w celach
stuzbowych niezaleznie od sposobu oraz charakteru jego wykorzystania.

2.8.5. Sprzet komputerowy
Kazdy pracownik zobowigzany jest konserwowac sprzet komputerowy, na ktérym pracowat w
ostatnim okresie (czasie dtuzszym niz miesigc). Konserwacji okresowej nalezy dokonywac, co
najmniej raz w miesigcu w nastgpujacym zakresie:

- wycieranie kurzu 1 zanieczyszczen z obudowy komputera
- wycieranie kurzu 1 zanieczyszczen z monitora

- czyszczenie klawiatury, myszki 1 innych komponentow sprzetu komputerowego z wszelkich
zanieczyszczen

Ponadto kazdy uzytkownik sprzetu komputerowego zobowigzany jest do natychmiastowego
dziatania majacego na celu ochrone sprzetu przed awaria w przypadku wystapienia zdarzenia
mogacego wplyna¢ na funkcjonalnos$¢ i integralnos¢ sprzetu:

- kontakt z ciecza (np. wylanie herbaty na klawiature/obudowe komputera)

- kontakt z pozywieniem

- mechaniczne uszkodzenie/ naruszenie integralno$ci sprz¢tu komputerowego

- inne nagle przypadki majace wplyw na integralnos$¢ oraz funkcjonalno$¢ sprzetu

W celu zapobiegnigciu wystgpienia przypadkdéw mogacych bezposrednio wptynaé na funkcjonalnosé
sprzetu zabrania si¢ spozywania wszelkich positkow podczas uzytkowania sprzetu komputerowego.
Kazdy pracownik zobowigzany jest do okresowej konserwacji powierzonego mu sprzetu mobilnego.
Konserwacji nalezy dokonywa¢ w zaleznos$ci od stopnia wykorzystywania sprzetu jednak nie
rzadziej, niz raz na trzy miesigce.

Kazdy pracownik zobowigzany jest do konserwacji powierzonego mu sprzgtu mobilnego typu
telefon komorkowy. Konserwacji nalezy dokonywac¢ w zaleznosci od stopnia wykorzystania, jednak
nie rzadziej niz raz na trzy miesigce. Zakres konserwacji obejmuje:

- czyszczenie obudowy i ekranu sprzetu z wszelkich zanieczyszczen

Ponadto kazdy pracownik jest zobowigzany do dziatania majacego na celu ochron¢ sprzetu
mobilnego przed awarig w nagtych przypadkach przewidzianych w tozsamym punkcie dotyczacym
sprzgtu komputerowego.
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2.9. Bezpieczenstwo zasobow ludzkich kompetencje, szkolenia i Swiadomos¢
pracownikow.

Organizacja dba o zapewnienie kompetentnych pracownikow do realizacji wyznaczonych
w procesach zadan. Celem takiego postgpowania jest ograniczenie ryzyka bledu ludzkiego,
kradziezy, naduzycia lub niewlasciwego uzytkowania zasobow.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z weryfikacja kandydatow do pracy podczas naboru, zasadom
zatrudniania pracownikdéw oraz ustalonym procedurom rozwigzywania umow o praceg.

Zasoby ludzkie sa waznym czynnikiem analizowanym podczas przeprowadzania okresowej analizy
ryzyka. Tylko kompetentni i zaufani pracownicy sa gwarantem dostarczenia Klientom ustug o
odpowiednim poziomie jakos$ci i bezpieczenstwa.

Najwyzsze Kierownictwo podejmuje dziatania majace na celu podnoszenie §wiadomosci dotyczace;j
bezpieczenstwa informacji ws$rdd pracownikow. Dziatania te przejawiaja si¢ w publikowaniu
materiatéw informacyjnych, informowaniu o zmianach i potrzebach SZBI.

Organizacja zarzadza rowniez bezpieczenstwem pracownikOw poprzez dobdr i1 przeszkolenie
kluczowego personelu pod katem mozliwosci realizacji prac zastgpczych na wypadek
nieprzewidzianych sytuacji.

2.10. Bezpieczenstwo sieci

Organizacja dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem systemow
informatycznych i sieci. Celem takiego postgpowania jest zapewnienie poufnosci, integralnosci i
dostepnosci przetwarzanej przez nie informacji wlasnych.

Skuteczna realizacja postawionego celu mozliwa jest dzigki:

e kompetencjom i §wiadomosci pracownikow

e opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciggtej pracy.
e kontrolowaniu wprowadzania wszelkich zmian do infrastruktury techniczne;.

e w celu zapewnienia bezpieczenstwa systeméw produkcyjnych, prace rozwojowe i testowe
prowadzone sg na oddzielnych urzadzeniach lub $§rodowiskach.

e uslugi dostarczane przez strony trzecie sg nadzorowane, w szczegdlnosci wszelkie wprowadzane
do nich zmiany. Po zakupie, lub wprowadzeniu zmiany do systemu jest on odbierany i
akceptowany w sposob $wiadomy, uwzgledniajagcy jego wplyw na istniejagcy system
bezpieczenstwa.

e wdrozone s zabezpieczenia chronigce przed oprogramowaniem ztosliwym i mobilnym
e usystematyzowanemu tworzeniu i testowaniu kopii bezpieczenstwa

® przestrzeganiu opracowanych zasad postepowania z no$nikami
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e biezacym monitorowaniu aktywoéw informacyjnych, w tym informatycznych, pod katem
wczesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢ bezpieczenstwu
systemow.

Organizacja monitoruje poziom incydentow w systemach informatycznych i posiada mechanizmy
reagowania w przypadkach ich wystgpienia.

2.11. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

W przypadku wszelkich incydentéw w Organizacji powiadamiany jest Pelnomocnik . Z jego
udziatem dokonywana jest wstepna analiza incydentu, po czym podejmowane sg dzialania zgodne z
zasadami reakcji na zdarzenia. Po wystgpieniu incydentu natychmiast podejmowane sg dziatania
majace usung¢ ewentualne skutki zaistnienia incydentu, a nastepnie wszystkie incydenty sa
szczegdtowo analizowane i podejmowane sg dalsze decyzje wlasciwe dla danej sytuacji.

Incydenty sa rejestrowane 1 analizowane przez Pelnomocnika.

Szczegdlowy opis postgpowania z incydentami zawiera procedura PBI-03 ,,Zarzadzanie Incydentami

Bezpieczenstwa ”

2.12. Kopia zapasowa
Zasadniczym celem wykonywania kopii zapasowych jest zabezpieczenie danych przed utratg
wynikla z awarii sprzetu lub niewlasciwego uzycia (skasowanie, niewlasciwa zmiana zawartosci).
Kopie zapasowe s3 tworzone codziennie i okresowo testowane. Kopiom podlegaja dane w systemach

oraz w zasobach chmurowych.

2.13. Korzystanie z zabezpieczen Kryptograficznych, zarzadzanie kluczami

Organizacja zarzadza zabezpieczeniami kryptograficznymi. Celem takiego postgpowania jest
zapewnienie bezpieczenstwa danych przetwarzanych w chmurze.

Skuteczna realizacja postawionego celu mozliwa jest dzigki odpowiednim zapisom w umowach i
polityce zarzadzania kluczami.

W ramach stosowanych rozwigzan w chmurze, szyfrowanie jest uzywane podczas eksportu danych z
programow do serwerdw w sieci, za co odpowiada producent oprogramowania.

W przypadku pojawienia si¢ konieczno$ci stosowania takich zabezpieczen Organizacja uwzgledni to
w analizie ryzyka i podejmie odpowiednie dziatania.

W organizacji kluczami licencyjnymi oraz zabezpieczajagcymi zarzadza Administrator systemu w
porozumieniu z Kierownikiem Placéwki.
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2.14. Klasyfikacja i przetwarzanie informacji

Kazda informacja udostgpniana stronom trzecim (zewne¢trznym) podlega ochronie. Przed
udostepnieniem/wymiang informacji kazdy pracownik jest odpowiedzialny za upewnienie si¢, ze
moze informacje przekaza¢. W przypadku watpliwosci o przekazaniu informacji decyduje wtasciwy
przetozony. Dzialania opisane w procedurze PBI - 08 Klasyfikacja informac;ji.

2.15. Zarzadzanie lukami technicznymi

Organizacja dba o zapewnienie ciaglosci funkcjonowania ushug zwigzanych z przetwarzaniem
danych. Celem takiego postgpowania jest przeciwdziatanie przerwom w dziatalnosci biznesowe;j
oraz ochrona krytycznych procesow biznesowych przed rozleglymi awariami lub katastrofami.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z zarzadzeniem ciaggtoscig dziatania tak, aby ogranicza¢ do
akceptowalnego poziomu skutkéw wypadkow 1 awarii. W sposob systemowy tworzone sg plany
postgpowania w sytuacjach kryzysowych. Pelnomocnik dba o ich aktualno$¢ i1 testuje je pod
wzgledem przydatnosci w sytuacji realnego zagrozenia. Powyzsze zasady zapewniaja, Ze
Organizacja jest przygotowana na dziatanie rowniez w przypadkach odbiegajacych od normy.

2.15.1. Pomiar skutecznoS$ci zabezpieczen
W Organizacji zostal okreslony sposoéb pomiaru skuteczno$ci zabezpieczen w postaci wyznaczonych
miernikow, przypisanych do poszczegélnych grup zabezpieczefh. Szczegdtowy wykaz miernikow
zawiera formularz ,,pomiar skutecznosci zabezpieczen”.

2.16 Bezpieczny rozwoj - Zgodnos¢

Organizacja dba o zapewnienie zgodnos$ci zasad postepowania z przepisami obowigzujacego prawa,
przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych wilasnych standardéw.
Celem takiego postgpowania jest unikanie naruszania jakichkolwiek przepiséw prawa karnego lub
cywilnego, zobowigzan wynikajacych z ustaw, zarzadzen lub umow i jakichkolwiek wymagan
bezpieczenstwa.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z identyfikacja wymagan prawnych w zakresie bezpieczenstwa
informacji. Prowadzony jest nadzér nad komplementarno$cig stosowanych urzadzen technicznych
oraz prowadzone sg audity wewngtrzne funkcjonowania systemu.

Dla zapewnienia zgodnego z prawem dziatania firmy realizowane sg nastepujace przedsigwzigcia:

Przepisy prawa sa identyfikowane, aktualizowane i okresowo przegladane (nie rzadziej niz raz w
roku). Dostepny jest rejestr aktow prawnych.

Identyfikacja wymogow prawnych

Organizacja zidentyfikowala wymogi formalno-prawne odnoszace si¢ do bezpieczenstwa informacji
i ustug w chmurze i sporzadzita wykaz odpowiednich aktéw prawnych i zobowigzan w oparciu o:
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. zidentyfikowane ryzyka,

. wymogi okreslone w odpowiednich pozwoleniach i decyzjach,
. uwarunkowanie zwigzane z kontekstem organizacji,
. akty prawne w zakresie ochrony danych osobowych,

Wymogi te sg uaktualniane przez Pelnomocnika raz na rok lub w zaleznosci od zmian w przepisach
prawnych.

Petna lista wymagan prawnych 1 innych znajduje si¢ w ,,PBI - 02 Zat.04 Akty prawne SZBI1.”
Sposob komunikowania si¢

Pracownik odpowiedzialny za aktualizacje wymogow prawnych na raz w roku przekazuje
informacje o zmianach w przepisach prawnych poczta elektroniczng.

2.17 Bezpieczenstwo Chmury

Organizacja dba o bezpieczefistwo informacji przechowywanych w chmurze. Celem takiego
postgpowania jest zapewnienie dostepnos$ci, integralnosci i poufnosci danych swoich i swoich
klientow. Do chmury dostep maja jedynie pracownicy firmy . Dodatkowo zasoby sa udostepniane
wg. odpowiedzialno$ci i uprawnienin danego pracownika.

Dbajac o bezpieczenstwo danych w chmurze organizacja okreslita:

. zasady dotyczace aktualizacji 1 tatania btedow

. zasady weryfikacji i wykrywania dziatania szkodliwego oprogramowania
. zasady i rodzaje uwierzytelniania w ustugach

. zasady szyfrowania danych w chmurze

. zasady ochrony i1 zapewnienia dostgpnosci zasobow w chmurze

. zasady monitorowania, rejestrowania i raportowania incydentéw

. zasady bezpiecznego usuwania lub niszczenia danych

3. Postanowienia koncowe

Organizacja dba o zapoznanie pracownikoéw z dokumentacja Polityki Bezpieczenstwa Informacji. Za
ztozenie przez nich stosownych o$wiadczen oraz uzyskanie niezbgdnych praw dostepu (do
pomieszczen 1 systemOw informatycznych), stosownie do przypisanej roli odpowiada bezposredni
przetozony.

Biezacy nadzor nad przestrzeganiem przyjetych zasad w zakresie bezpieczenstwa informacji petni
Najwyzsze Kierownictwo.

Naruszenia S$wiadome, badz przypadkowe niniejszej Polityki Bezpieczenstwa (wraz
z wszystkimi dokumentami wykonawczymi) powoduje skutki prawne zgodnie z Regulaminem
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Pracy,

a w przypadkach zastrzezonych przez ustawodawce — karne wynikajace

z odpowiedzialnos$ci okreslonej przez sad.

W ramach doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji deklarowana jest wola

wspolpracy w zakresie poprawy stanu ochrony aktywow informacyjnych z:

e Organizacjami certyfikujacymi na zgodno$¢ ze standardami bezpieczenstwa, w tym na zgodno$¢

znormg ISO/IEC 27001:2022

e FEkspertami w zakresie bezpieczenstwa

e oraz pozostalymi instytucjami (Klientami, Dostawcami, Partnerami i innymi zainteresowanymi
stronami)

4 Dokumenty zwiazane

Brak
5 Zalaczniki
brak
Nr wersji . . D .. .
Data Opis wprowadzonej zmiany w odniesieniu do poprzedniej wersji

procedury




